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•Daarvoor:
– Security Consultant INS 

(BT Professional services)
– Manager EMEA Security 

Operations Center (SOC) Unisys
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• Geautomatiseerd uitvoeren 
van Nessus scans met delta 
rapportage

• Open Source (GPLv3)
• Released: 15 mei 2008

• Daarvoor…
– Interne tool van Schuberg 

Philis
– Geschreven door Frank 

Breedijk



• “Free” TCP/IP 
security scanner

• Meest gebruikte 
security scanner 
(Volgens sectools.org 
survey van 2000, 
2003 en 2006)

• Daarvoor…
– Open Source software



• Ik zal het laten zien…





• Nessus is een goede tool 

• Veel output. Te veel?

• Scannen kan lang duren

• Analyse kost veel tijd

• Vaak scannen, is vaak dezelfde findings 
zien. Dit stompt af en kost tijd.





• AutoNessus scant hosts via een command line. 
(crontab)

• Findings in een flatfile database (=directory 
structuur).

• Presentatie via web GUI.



• Scan wordt gestart via do-scan <scannaam> (demo 
in dit geval)

• ~/etc/config wordt gelezen

• ~/var/<scannaam>/config wordt gelezen

• PRESCAN commando wordt uitgevoerd

• Adressen uit hosts worden gescand met cofing 
~/etc/<MODE>-nessusrc

• Status rapport wordt gemail aan <EMAIL>

• POSTSCAN commando wordt uitgevoerd



To: frank@localhost.localdomain 

Subject: Autonessus output for demo 

Host 192.168.157.20

==================== 

Status: *** WARNING *** Newly discovered 

Added: 'Unschynronized clock suspected' to remark 

NEW Open port 2 

NEW Security Note 9 

NEW Security Warning 1 

Host 192.168.157.30 

==================== 

Status: *** WARNING *** Newly discovered 

Added: 'Unschynronized clock suspected' to remark 

NEW Open port 4 

NEW Security Hole 3 

NEW Security Note 18 

NEW Security Warning 1



• 4 findings automatisch gemarkeerd als HARD 
MASKED

• Andere findings te filteren per host, port of 
plugin

• Status toekennen aan findings :

– Wel relevant -> OPEN

– Niet relevant -> NO ISSUE



• Nessus client wordt via de command line gestart 

• Resultaten beschikbaar als:

– HTML

– XML

– NBE



Simpel formaat
• <type> | <netwerk> | <ip> | <port> | 

<plugin ID> | <prio> | <plugin output>

Finding:
• results|192.168.157|192.168.157.30|ntp 

(123/udp)|10884|Security Note|\nSynopsis
:\n\nAn NTP server is listening…

Open port
• results|192.168.157|192.168.157.20|ssh (22/tcp)



• Findings

– Host

• Port

– Pluginid (Portscanner voor open port)

» Remark – Tekst ingevuld in web GUI

» Status - De status in de GUI

» YYYYMMDDhhmmss

• Op basis van deze boomstructuur zijn scans 
gemakkelijk te vergelijken.



NEW Voor het eerst aangetroffen

OPEN Eerder aangetroffen

CHANGED Output is gewijzigd

NO ISSUE Geen risico

GONE Niet meer aangetroffen

FIXED Komt niet meer voor

HARD MASKED Negeer dit



HARD MASKED Wordt genegeerd

GONE / FIXED Behoudt status tot weer aangetroffen

NO ISSUE Behoudt status tot output wijzigt

CHANGED Was ooit GONE, FIXED, NO ISSUE of 
OPEN
Behoud van status tot gebruiker deze
wijzigt



...daar hoef je je dus niet meer druk over te maken



AutoNessus 
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AutoNessus 
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Change 
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Einde van 
de maand of 
op verzoek



• Maandelijks handmatig scannen met Nessus 
betekent:

– „s nachts je bed uit om de scan te starten.

– Onzinnige findings (à la traceroute) iedere 
maand weer bekijken.

– Grote kans of fouten door grote herhaling in het 
werk.

– Een werkdruk die ook hoog is als er geen 
veranderingen zijn.



• Maandelijks automatisch scannen met AutoNessus 
betekent:

– Scans vooruit via crontab schedulen.

– Onzinnige findings niet zichtbaar als ze niet moeten 
worden bekeken.

– Kleinere kans op fouten door minder herhaling in het 
werk.

– Veel verandering is meer werk, maar ook meer risico.



• Wij geloven in Open Source
– Nagios
– CFEngine
– Rancid
– MRTG
– RRD tool 
– Cacti
– “LAMP”
– CVS
– Etc

• Dank!





Email

Fbreedijk <at> schubergphilis <dot> com

Website

www.AutoNessus.com  en www.sourceforge.net


